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1. 시스템 아키텍처 및 부트스트랩

Momento 프로세스는 MOMENTO_POSTGRES_DSN, MOMENTO_BOOTSTRAP_ADMIN,

MOMENTO_BOOTSTRAP_ADMIN_PASSWORD 세 환경변수로 부트스트랩됩니다.

2. Keycloak OIDC SSO 및 RBAC 연동

• Momento_Admin: 전체 사이트 설정, PII 필터, API 키 및 감사 로그 접근 권한

• Momento_Analyst: 쿼리 빌더, 퍼널 및 경로 분석 조회 권한

• Momento_Viewer: 개요 및 실시간 대시보드 전용 조회 권한

3. 개인정보(PII) 자동 차단 엔진

주민등록번호, 이메일, 전화번호 정규식 패턴을 수집기(Collector) 레벨에서 자동 마스킹 처리합니다.

4. CIDR 수집망 대역 이름 맵핑 & 감사 로그

사내 C클래스 및 CIDR IP 대역을 특정 오피스 이름으로 맵핑할 수 있으며, 모든 관리자 조작 행위는 무결성 감사 로그(Audit Trail)로

영구 기록됩니다.
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